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Руководящие Документы

• РД. Концепция защиты средств вычислительной
техники и АС от НСД к информации

• РД. Защита от НСД к информации. Термины и
определения

• РД. Защита от НСД к информации. Часть 1.
Программное обеспечение средств защиты
информации. Классификация по уровню
контроля отсутствия НДВ
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• Конфиденциальность
• Целостность
• Доступность

Защита информации
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Организация защиты
в Empress (КПДА.08801-01)

На уровне
ОС

На уровне логики
СУБД

На уровне данных

Организация защиты
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На уровне ОС

DBA

DBA (Администратор БД)

БД Empress – каталог с файлами
rw-rw-r--

Атрибуты доступа
файлов БД
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На уровне логики СУБД

Системные таблицы Пользовательские таблицы

sys_dictionary

sys_tables

sys_attrs

sys_privs

sys_attr_privs

signals

voltages

Контроль
привилегий

СУБД Empress

БД Empress

Пользователь 1

Администратор БД

Пользователь 2

Пользователь 3
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На уровне логики СУБД

Table1

Table2

Table3

michael

SELECT

SELECT
UPDATE

testerSELECT

- пользователи
- привилегии
- объекты доступа
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На уровне данных

зашифрованные данные
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На уровне данных

Аппаратное решение

Empress
Connectivity

Server (ODBC)
Адаптер

ODBC
Приложение

JDBC
Приложение

Автономное
Приложение
Адаптер

Утилиты
Empress
Адаптер

БД
Empress

Аппаратное
Устройство
шифрования
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На уровне данных

Программное решение

Empress
Connectivity

Server (ODBC)
Библиотека

ODBC
Приложение

JDBC
Приложение

Автономное
Приложение
Библиотека

Утилиты
Empress

Библиотека

БД
Empress

Файловая
система
с ключом libgcrypt
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Спасибо за внимание!

ООО «СВД Встраиваемые Системы»
Адрес центра разработки:

191014, г. Санкт-Петербург,
ул. Госпитальная, д.3

тел.: (812) 971-71-64
тел.: (812) 578-02-45
факс: (812) 578-02-45

Интернет: http://www.kpda.ru/
Электронная почта:

support@kpda.ru, m.kolesov@kpda.ru


